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基基于于量量子子随随机机数数的的
远远程程安安全全控控制制系系统统及及方方法法

        本项目提出一种基于量子随机数的一

次一密远程加密控制方案，首次实现了对物联网

通信系统的加密控制，为密码学中应用伪随机数

向真随机数的革新提供了思路。
      项目背景：

已有的量子真随机数的移动终端保密系统，保证了日常通信的绝对安全，但是仅限于移动互联网通信

，目前没有类似将一次一密加密技术应用于远程安全控制的具体应用。

本课题致力于物联网远程控制领域的绝对安全，并在无人机上演示一次一密结合量子随机数的加密控

制。

      数据分析：

        加密前指令确定且重复，加密后杂乱无章，因此理

论上完全不可破解(图4)。用NIST随机数测试对秘钥进行

随机性检验(图5)，结果显示秘钥随机性良好。对加密后

指令进行自相关性分析(图6)，结果更加验证了加密后指

令的随机性。

      总结展望：本项目首次实现了基于量子随机数的一次一密远程安全控制，理论上完全不可破译。同时

预言了量子随机密钥的长度可以远小于信息本身长度，结合量子密钥分发，具有重大应用价值！

具体实现：

       在无人机通信系统（图1）上增加密钥存储

、密钥管理、加密、解密、密钥同步等模块。

用量子随机数发生器（图2）产生量子随机数

作为一次一密加密密钥。编写程序控制单片机

（图3），截获无线密文进行分析。
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